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Informacijski sistemi, nas pogosto nezavedno spremljajo na vsakem koraku. 
Kolikokrat se, ob pogledu na video kamero nad pločnikom, zamislimo in vprašamo, 
čemu je ta kamera namenjena? Kam se prenaša slika? Kdo sedi za ekranom in spremlja 
dogajanje? Je slika shranjena? Ali obstaja mehanizem, ki prepozna obraz in ugotavlja, 
kdo in kdaj hodi po pločniku? 
S takimi in podobnimi vprašanji, bi se v sodobnem času moral ukvarjati 
vsakdo. Še posebno se morajo z njimi ukvarjati razvijalci informacijskih sistemov pa 
najsi gre za strojno ali programsko opremo. Ko položimo prst na biometrično tipalo 
pri vratih, smo informacijskemu sistemu oddali svoj prstni odtis in z njim enega od 
osebnih podatkov. Tu uporabniki izgubimo sled o tem osebnem podatku in kaj se z 
njim v ozadju dogaja. Ne preostane nam drugega, kot da sistemu zaupamo, da bo 
podatek uporabljen zgolj za avtentikacijo pri odpiranju vrat. Na tem mestu se prične 
naloga Informacijskega pooblaščenca, ki mora preverjati ali je sistem v katerem se 
trenutno nahaja naš podatek primerno grajen.  
Že v fazi razvoja informacijskega sistema mora biti inženir pozoren na vse 
vidike informacijske varnosti, še posebno pa na varovanje osebnih podatkov in 
primerno ravnanje z njimi ves čas, ko se podatek nahaja v informacijskem sistemu. 
Ker so sistemi vedno bolj kompleksni, zakonodaja in standardi zapleteni, si razvijalec 
lahko pomaga z metodami za presojo vpliva na zasebnost. S to nalogo smo poskusili 
pomagati inženirju razumeti in izvesti presojo vplivov na zasebnost. 
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At every step and often unconsciously we are being monitored by different 
information systems. How often do we notice a surveillance camera and ask ourselves 
what is this camera for? Where is the image transmitted to? Who sits behind the 
monitor and observes the action? Will my picture be stored? Is behind it an algorithm 
that recognizes who and when has walked by? 
These are the questions that everyone should take into consideration. 
Especially careful should be information system developers of either hardware or 
software. When we put the finger on the biometric sensor at the door, we have already 
passed our personal biometric data of the fingerprint to the information system. At this 
point we lose the track of our personal data and how our data will be processed. There 
is no other choice but to trust the system that it will process our personal data only for 
the purpose of opening the door. This is the boundary of the Information 
Commissioners work, who's duty is to check whether the personal data is being treated 
accordingly to the law, standards and best practices. 
Even at the stage of development of the information system, the developing 
engineer should pay attention to increase the data security to maximum possible level. 
Special consideration should be taken into account regarding the personal data during 
the whole data lifetime cycle. Since the systems are becoming more and more complex 
and so does the legislation and standards, the information system developer can find 
useful the methods of performing the privacy impact analysis, This paper tries to help 
the developer  to more easily perform the privacy impact assessment. 
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1.1 Opis področja in opredelitev problema 
V sodobnem svetu se pojavlja vedno večja potreba po zbiranju informacij, 
njihovi obdelavi in interpretaciji. Količine zbranih podatkov rastejo približno s 
faktorjem 50 na deset let [1]. Informacije zbiramo v zelo različne namene vse od 
trgovskih, znanstvenih, bančnih, upravnih, zdravstvenih, varnostnih, itd. Struktura 
zajetih podatkov je prilagojena vsakemu posameznemu področju in velikokrat vsebuje 
tudi podatke, ki lahko ob neprimerni uporabi predstavljajo poseg v človekovo 
zasebnost. Tako velike in raznolike informacije kar vabijo k dodatnim analizam, za 
katere zbiranje teh podatkov ni bilo osnovni namen.  
Tako državni organi kot civilna družba se vedno bolj zavedamo potrebe po 
skrbi za varovanje naših podatkov, ne glede na to v kakšen namen so bili ti podatki 
zajeti. V sodobnem času smo priča vedno novim poskusom vdora v zbirke podatkov, 
prisluškovanju mrežnemu prometu, poskusom namestitve zlonamerne programske 
kode ali drugih vedno bolj sofisticiranih načinov poskusov neavtoriziranega zbiranja 
podatkov z namenom, da bi te podatke uporabili na način, za katerega ti podatki niso 
namenjeni. Podatek namreč postane uporabna informacija šele v trenutku, ko je 
opremljen z dodatnimi podatki in s primerno interpretacijo vsebine. 
Z namenom borbe proti nepravilni ali zlonamerni uporabi podatkov se borimo 
z raznimi pravilniki, zakoni, preprečevanjem in omejevanjem dostopov, namestitvijo 
primerne varnostne opreme in drugimi metodami s katerimi preprečimo ali otežimo 
vdore v vire informacij. Zelo občutljivo in za zlorabe vabljivo je področje zasebnosti. 
Z razvojem tehnologije in algoritmov ter cenovno dostopnostjo se vzporedno 
razvija tudi področje biometrije, ki ji je v Zakonu o varstvu osebnih podatkov 
namenjeno posebno poglavje [3]. Biometrija ima svoje dobre in slabe plati. Po eni 
strani brez dodatnih identifikacijskih dokumentov omogoča identifikacijo 
posameznika, po drugi strani pa globoko posega v zasebnost in s tem nudi ob 
nepravilni rabi in zaščiti podatkov možnost zlorab osebnih kot tudi občutljivih osebnih 
podatkov. Biometrija omogoča identifikacijo posameznika tudi brez njegovega 
privoljenja, kar lahko pozitivno uporabimo pri iskanju nezaželenih posameznikov, 
lahko pa zlorabimo z namenom nadzora nad državljani v stilu Velikega Brata. Zaradi 
 
 
vse širše uporabe biometrije tudi v cenenih napravah in s tem široko možnostjo razvoja 
novih načinov uporabe, je biometriji posvečeno svoje poglavje. 
Pravica do zasebnosti je ena osnovnih človekovih pravic, tesno z njo pa je 
povezana pravica do varstva osebnih podatkov. V ta namen je bil ustanovljen vladni 
urad  Informacijski pooblaščenec, katerega naloga je uveljavljanje zakonsko določenih 
obveznosti upravljavcev zbirk podatkov, kot tudi ozaveščanje civilne sfere o njihovih 
pravicah do varovanja zasebnosti. 
1.2 Namen in cilji 
Namen diplomske naloge je: 
pregledati, zbrati in v urejeni obliki razvijalcu programske opreme, 
sistemskemu inženirju in uporabniku programske opreme predstaviti možne vplive 
uporabe osebnih podatkov na zasebnost. 
 
Cilji naloge so: 
1. na pregleden način razvijalcem informacijskih sistemov predstaviti 
možnosti in nevarnosti vpliva njihovega dela na varovanje zasebnosti 
2. predstaviti tako pozitivne kot negativne vplive uporabe biometrije na 
varovanje zasebnosti 
3. opozoriti na pomen zasebnosti v času, ko praktično vsa naša 
komunikacija teče preko interneta  
4. opozoriti na pomen in nekatere načine varovanja podatkov na različnih 
medijih, v spominu računalnika in na prenosnih poteh. 
5. pregledati možnosti zaščite pred nenamensko uporabo podatkov 
S pravočasno uporabo primernih metod in z zavedanjem o pomembnosti 
podatkov s katerimi upravljamo, lahko bistveno pripomoremo k varnemu, 




1.3 Izbor metodologije 
Na podlagi obstoječe literature in izkušenj pri uvajanju varnostnih politik kot 
programer in administrator baz podatkov, bom zbral in opisal nevarnosti in možnosti 





2. Pregled obstoječe zakonodaje 
2.1 Ustava RS 
Ustava Republike Slovenije v svojem 35. in 38. členu državljanom Republike 
Slovenije zagotavlja nedotakljivost zasebnosti in varstvo osebnih podatkov [2]. 
35. člen (Varstvo pravic zasebnosti in osebnostnih pravic) pravi »Zagotovljena 
je nedotakljivost človekove telesne in duševne celovitosti, njegove zasebnosti ter 
osebnostnih pravic« [2]. 
38. člen (Varstvo osebnih podatkov) pravi »Zagotovljeno je varstvo osebnih 
podatkov. Prepovedana je uporaba osebnih podatkov v nasprotju z namenom 
njihovega zbiranja.  
Zbiranje, obdelovanje, namen uporabe, nadzor in varstvo tajnosti osebnih 
podatkov določa zakon. Vsakdo ima pravico seznaniti se z zbranimi osebnimi podatki, 
ki se nanašajo nanj, in pravico do sodnega varstva ob njihovi zlorabi« [2]. 
 
2.2 Zakon o varovanju osebnih podatkov 
2.2.1 Splošno o zakonu o varovanju osebnih podatkov 
Zakon o varovanju osebnih podatkov (v nadaljevanju ZVOP-1) na temelju 
ustavne pravice do zasebnosti in varstva osebnih podatkov uveljavlja pravico in 
obvezo do varovanja osebnih podatkov [3]. Varstvo osebnih podatkov je zagotovljeno 
vsakemu posamezniku ne glede na državljanstvo na vsem ozemlju Republike 
Slovenije. Namenjen je preprečevanju neupravičenega in nezakonitega zajemanja, 
hranjenja in obdelovanja osebnih podatkov. Tudi Listina o temeljnih pravicah 
Evropske unije zagotavlja, da je varovanje osebnih podatkov temeljna pravica [9]. 
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2.2.2 Kaj je osebni podatek? 
V Zakonu o varovanju osebnih podatkov (v nadaljevanju ZVOP-1) v 6. členu 
je osebni podatek definiran kot [3]: 
Zakon pravi »Osebni podatek – je katerikoli podatek, ki se nanaša na 
posameznika, ne glede na obliko, v kateri je izražen« [3]. 
Ta določba je precej splošna in potrebuje še nekaj obrazložitev. 
V istem členu v drugi točki je definirano, kaj je posameznik »Posameznik – je 
določena ali določljiva fizična oseba, na katero se nanaša osebni podatek; fizična 
oseba je določljiva, če se jo lahko neposredno ali posredno identificira, predvsem s 
sklicevanjem na identifikacijsko številko ali na enega ali več dejavnikov, ki so značilni 
za njeno fizično, fiziološko, duševno, ekonomsko, kulturno ali družbeno identiteto, pri 
čemer način identifikacije ne povzroča velikih stroškov, nesorazmerno velikega 
napora ali ne zahteva veliko časa« [3]. 
S tem je zakonodajalec določil, da je potrebno biti v primeru uporabe in 
obdelave osebnih podatkov zelo previden, ker dokaj hitro preidemo v področje 
nezakonitosti, saj lahko s povezovanjem podatkov ali celo zbiranjem podatkov hitro 
in velikokrat nevede posežemo v posameznikovo zasebnost. Poleg osebnih podatkov 
poznamo tudi občutljive osebne podatke, ki so določeni v 19. točki šestega člena 
ZVOP-1 [3]: »Občutljivi osebni podatki – so podatki o rasnem, narodnem ali 
narodnostnem poreklu, političnem, verskem ali filozofskem prepričanju, članstvu v 
sindikatu, zdravstvenem stanju, spolnem življenju, vpisu ali izbrisu v ali iz kazenske 
evidence ali evidenc, ki se vodijo na podlagi zakona, ki ureja prekrške (v nadaljnjem 
besedilu: prekrškovne evidence); občutljivi osebni podatki so tudi biometrične 
značilnosti, če je z njihovo uporabo mogoče določiti posameznika v zvezi s kakšno od 
prej navedenih okoliščin« [3]. 
2.2.3 Na kaj mora biti pozoren razvijalec informacijskih sistemov? 
Pri razvoju novih tehnologij s katerimi želimo analizirati in izboljšati delovanje 
sistemov, je potrebno biti izredno pozoren tudi na zajemanje podatkov preko 
 
 
videosistemov in zajemanje različnih biometričnih podatkov, s katerimi lahko hitro in 
preprosto določimo posameznika. Kot sistem so mišljeni posamezni sklopi, na katerih 
zajemamo, hranimo ali obdelujemo osebne podatke. Ti sistemi se pojavljajo na več 
področjih, kot so na primer nadzor družbenih okolij (na primer: analiza z namenom 
optimizacije prometa, analiza vedenja kupcev v trgovskih centrih), sistemi za 
varovanje ključnih točk (na primer: mejni prehodi, prehodi preko letaliških kontrol, 
vstopi v igralnice, objekti posebnega družbenega pomena), varovanje delovnih 
prostorov ali stavb. Ti dve področji sta obdelani v 2. in 3. poglavju VI. dela  ZVOP-1 
[3]. Posebno pozornost je potrebno posvetiti biometrijskim značilnostim, saj le te 
enolično določajo posameznika, kot je to določeno v 6. členu ZVOP-1, točka 21 [3]: 
»Biometrične značilnosti – so takšne telesne, fiziološke ter vedenjske značilnosti, ki jih 
imajo vsi posamezniki, so pa edinstvene in stalne za vsakega posameznika posebej in 
je možno z njimi določiti posameznika, zlasti z uporabo prstnega odtisa, posnetka 
papilarnih linij s prsta, šarenice, očesne mrežnice, obraza, ušesa, 
deoksiribonukleinske kisline ter značilne drže« [3]. 
Zakon navaja zgolj nekaj osebnih biometričnih lastnosti, vendar moramo biti 
zaradi ostalih določil v zakonu pozorni tudi pri uporabi drugih biometričnih lastnosti, 
kot so prepoznavanje podpisa, glasu in ostalih telesnih lastnosti, s pomočjo katerih 
lahko enotno določimo posameznika. Kot vidimo povezava videonadzornega sistema 
z biometričnimi značilnostmi široko odpira vrata možnostim nepravilne uporabe 
osebnih podatkov. Seveda je uporaba teh sistemov v primeru varovanja življenj in 
premoženja, državne varnosti in obveščevalno-varnostnih aktivnosti rahlo ohlapnejša, 
vendar zanjo še vedno veljajo osnovni principi uporabe in varovanja osebnih podatkov. 
Opozoriti je potrebno še na eno past v katero se lahko ujame razvijalec 
informacijskega sistema. ZVOP-1 v prvi točki 21. členu določa rok hranjenja 
podatkov: »Osebni podatki se lahko shranjujejo le toliko časa, dokler je to potrebno 
za dosego namena, zaradi katerega so se zbirali ali nadalje obdelovali« [3]. 
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2.2.4 Osnovni principi varovanja osebnih podatkov 
 zakonitost 
 poštenost in transparentnost 
 sorazmernost 
 točnost in ažurnost 
 rok hranjenja podatkov 
 varovanje osebnih podatkov 
 
Zakonitost: Princip zakonitosti zahteva od uporabnikov osebnih podatkov, da 
lahko osebne podatke uporablja in obdeluje zgolj v skladu z zakonom ZVOP-1 [3]. 
Zakon se v posebnem delu posveča uporabi in obdelavi osebnih podatkov v javnem 
sektorju, kjer za razliko od ostalih sektorjev določa, da se podatki lahko obdelujejo 
zgolj, če to določa Zakon o varovanju osebnih podatkov [3]. Zaradi velike količine 
osebnih in občutljivih podatkov, ki jih hrani in obdeluje javni sektor, obstaja velika 
nevarnost nezakonite uporabe. Pri razvoju informacijskega sistema v javnem sektorju 
moramo biti pozorni tudi na uporabo istega povezovalnega znaka, na primer EMŠO, 
ki ne sme biti edini povezovalni znak (20. člen ZVOP-1) za različne podatkovne 
zbirke, razen za področja posebnih varnostnih nalog [3]. Primer nezakonite uporabe 
podatkov je, ko je novinarka s svojega službenega naslova od Davčne uprave 
Republike Slovenije zahtevala podatek javnega značaja, odgovor pa je dobila na 
zasebni naslov. Očitno je tu prišlo do povezovanja dveh podatkovnih zbirk [4].  
Poštenost in transparentnost: Princip poštenosti in transparentnosti pomeni, da 
upravljavec zbirke podatkov te podatke obdeluje pošteno in transparentno, kar pomeni, 
da mora biti posameznik seznanjen o tem v kakšen namen, kdo bo obdeloval podatke 
in komu bodo ti podatki vidni. Upravljavec osebnih podatkov mora v primeru, da 
posameznik zahteva vpogled v to, kateri podatki in kdaj, s strani katerega uporabnika 
so bili videni, posamezniku o tem v razumnem roku ustno ali pisno odgovoriti. V te 
namene mora upravljavec zbirke osebnih podatkov voditi revizijsko sled. Pravice 
 
 
posameznika do vpogleda v register zbirk osebnih podatkov in vpogleda v dostope do 
njegovih podatkov ZVOP-1 natančno določa v III. Poglavju [3]. 
Sorazmernost: Princip sorazmernosti predvideva, da upravljavec zbirke podatkov 
zbira zgolj minimalno količino podatkov in samo za namene, ki so navedeni v registru 
in katalogu zbirk osebnih podatkov, ki ga vodi državni nadzorni organ za varstvo 
osebnih podatkov. Torej ne smemo zbirati podatkov, ki presegajo področje kateremu 
so namenjeni. Pri tem je potrebno biti pozoren tudi na dolžino hranjenja, kajti hitro se 
zgodi, da podatki ostanejo v bazi po poteku projekta za katerega so bili namenjeni. 
Podatkov tudi ne smemo zbirati z željo, da jih bomo morda nekoč v prihodnosti še 
uporabili. Primer nesorazmerne uporabe podatkov je hkratno zbiranje enoličnih 
identifikatorjev, kot sta na primer EMŠO in davčna številka posameznika. V tem 
primeru je bolje te podatke anonimizirati in s tem onemogočiti navzkrižni pregled med 
različnimi zbirkami podatkov. O tem bo več govora v delu, ki govori o varovanju zbirk 
podatkov [3].  
Točnost in ažurnost: Princip točnosti in ažurnosti podatkov zahteva, da so podatki 
shranjeni v zbirki podatkov točni in posodobljeni na stopnjo zadnjega razpoložljivega 
podatka. Napačna uporaba tega principa lahko pripelje, posebno v javnem sektorju, do 
hudih posledic za posameznika. Primer iz bančnega sektorja: ob začetku uvajanja 
plačilnih kartic, so se banke dogovarjale, da bi uvedle skupni register zlorabljenih 
kartic, kar bi lahko v primeru netočnih in neažurnih podatkov pripeljalo, do 
neupravičenega pravnega ali celo policijskega pregona nedolžne osebe. Do takega 
registra ni prišlo in so banke vzpostavile drugačen, pravno vzdržen, režim potrjevanja 
transakcij in nadzora nad uporabo plačilnih kartic.  
Rok hranjenja podatkov: Roki hranjenja podatkov so v ZVOP-1 natančno 
določeni [3]. Osnovno pravilo postavljanja rokov hranjenja podatkov je princip, da 
podatke hranimo le toliko časa, kolikor je za namenjeno uporabo nujno potrebno. Po 
pretečenem roku je te podatke potrebno uničiti, izbrisati, blokirati ali anonimizirati. 
Roki hranjenja so določeni različno odvisno od področja na katerega se zbirka 
podatkov nanaša in so navedeni v katalogu zbirke podatkov. Na področju zajema 
osebnih podatkov ob dostopih do poslovnih prostorov s pomočjo videonadzora zakon 
v 75. členu določa, da se ti podatki lahko hranijo največ eno leto, za razliko od 
evidentiranja dostopov za namene vodenja pristopne evidence, kjer zakon v 82. členu 
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omejuje najdaljši rok hranjenja teh podatkov na največ tri leta. Telekomunikacijske 
transakcije se hranijo .najmanj 6 mesecev (zaradi odkrivanja kaznivih dejanj) in največ 
dve leti (zaradi varovanja podatkov) [3].  
Varovanje osebnih podatkov: Skrbnik zbirke podatkov je dolžan uvesti vse 
razumne ukrepe, da bi onemogočil nepooblaščenim osebam dostop do shranjenih ali 
zajemanih osebnih podatkov. Varovanje podatkov mora biti učinkovito, saj drugače 
ne moremo govoriti o varovanju osebnih podatkov. 24.člen ZVOP-1 govori o 
zavarovanju osebnih podatkov tako s tehničnega, kot organizacijskega vidika [3]. 
Tehnično varovanje se nanaša predvsem na varovanje podatkov, ko se ti podatki 
nahajajo v obdelavi znotraj informacijskega sistema ali zbirke podatkov, 
organizacijsko varovanje, pa se nanaša predvsem na fizično varovanje prostorov, 
nadzor nad uporabo vhodno-izhodnih enot računalnikov zaradi možnosti 
nepooblaščenega prenosa osebnih podatkov, ter na vodenje revizijske sledi. Posebno 
poglavje je varovaje aplikacijske opreme, cilj katerega je zaščita programske opreme 
pred neželenimi, nedokumentiranimi ali zlonamernimi spremembami aplikacijske 
kode. Metod za zaščito programske opreme je več, od posebej varovanih skladišč 
kode, izračunavanja hash številke na podlagi kode do določitev pravil in vodenje 
revizijske sledi ob spremembi programske opreme. Pri tem ne smemo pozabiti, da je 
vse ukrepe varovanja osebnih podatkov potrebno opredeliti tudi v internih aktih in 
določiti odgovorne osebe [3].  
 
Kaj hitro se lahko zgodi, da podatki ostanejo v zbirki podatkov dlje, kot je bilo 
določeno ob vpisu zbirke v katalog zbirke osebnih podatkov. Po pretečenem roku je 





3. BIOMETRIČNI OSEBNI PODATKI IN TEHNIČNI 
VIDIKI VAROVANJA OSEBNIH PODATKOV 
3.1 Vrste biometričnih podatkov 
Biometrični osebni podatki spadajo med občutljive osebne podatke in jih je kot 
take potrebno tudi obravnavati, saj na preprost način omogočajo identifikacijo 
posameznika brez njegove vednosti in se tako, zavestno ali ne, odpira širok krog 
možnosti zlorab in vdorov v zasebnost. Ker biometričnih podatkov ne moremo 
preprosto zamenjati kot na primer geslo ali PIN številko, je kraja biometrične identitete 
zelo problematična, saj je permanentna. Z biometričnimi metodami lahko glede na 
vrsto podatkov posegamo v zelo občutljive lastnosti kot so rasa, verska pripadnost, 
zdravstveno stanje, razpoloženje, spol. 
Biometrične lastnosti posameznika lahko ločimo na dve kategoriji. V prvo 
uvrščamo tiste s katerimi smo rojeni. Sem spadajo fiziološke lastnosti kot so na primer 
DNK, prstni odtisi, oblika dlani, struktura ožilja, šarenica, obrazne lastnosti, oblika 
ušesa, lastnosti zobovja,… Večina teh lastnosti se skozi življenje ne spreminja. Druga 
kategorija biometričnih podatkov pa so vedenjske lastnosti, kot so na primer podpis, 
gibanje očesa, obrazna mimika, glas, telesna drža, hoja, ritem tipkanja,… in so s časom 
bolj podvržene spremembam kot fiziološke lastnosti.  
Tabela 1 prikazuje primerjavo lastnosti nekaterih biometričnih podatkov glede 
na natančnost, spremembe s časom, različne možnosti uporabe, možnost prikritega 
zbiranja biometričnih podatkov in možen vpliv na zasebnost ob razkritju teh podatkov. 
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Enoznačnost Visoka Srednja Nizka Nizka 
Podvrženost spremembam s 
časom 
Ne Da Da Da 
Različne možnosti uporabe Da Ne Ne Ne 
Možnost prikritega zbiranja Da Da Ne Težko 
Vpliv na zasebnost ob razkritju Velik Možen Lažji Možen 
 
Iz tabele je razvidno, da je od navedenih najobčutljivejši biometrični podatek 
DNK, saj ravno iz njega lahko razberemo vrsto ostalih občutljivih podatkov, med tem 
ko je oblika dlani sorazmerno varna metoda, ki pa je lahko v primerjavi z analizo DNK, 
sorazmerno nezanesljiva. 
3.2 Vprašanja ob projektiranju biometričnih sistemov 
Biometrične podatke lahko zajemamo na različnih področjih življenja in z 
različnimi tehnikami. Načini zajemanja se razlikujejo predvsem glede na biometrične 
tehnike in na namen za katerega se ti podatki zbirajo. Vedno se poraja vprašanje 
zaupanja v biometrične obdelave, saj imamo uporabniki zaradi nepoznavanja tehnik 
in tega, kaj se z našimi oddanimi podatki dogaja, vrsto predsodkov od kulturnih, 
higienskih do varnostnih. Pogosto vprašanje je, ali se da biometrične podatke ukrasti. 
Odvisno od biometričnega podatka. Podpis je zelo težko ponarediti, saj nekateri 
senzorji ne analizirajo zgolj črt, ampak tudi dinamiko in silo pritiskov na podpisno 
ploščico. V filmih pogosto vidimo ukraden prstni odtis s pomočjo silikonskega odtisa, 
vendar do tega v praksi skoraj ne more priti, saj imajo senzorji vgrajene še dodatne 
zaščite kot so merjenje temperature ali kontrola srčnega utripa. Ob uporabi biometrije 
za avtentikacijo je potrebno poskrbeti, da lahko avtentikacijo, v primeru težav pri 
zajemu biometričnih podatkov,  izvedemo s katero od sekundarnih metod. Osnovni 
 
 
načini zbiranja in vrednotenja biometričnih podatkov je z uporabo za to namenjenih 
naprav. Ob izbiri naprave za biometrijo si moramo odgovoriti na več vprašanj: 
 Vprašanje varnostni nivoja – kako visoko varnost potrebujemo. Ves čas 
razvoja biometričnega sistema se je potrebno zavedati, kakšno stopnjo varnosti 
potrebujemo. 
 Vprašanje zanesljivosti – kako zanesljiv mora biti naš sistem. Različni sistemi 
zagotavljajo različne stopnje zanesljivosti. S tem obstaja možnost napačne 
odločitve ob na primer potrditvi dovoljenja za dostop v varovane prostore. 
 Vprašanje varnosti podatkov – podatki sistema, ki ga uporabljamo morajo 
biti shranjeni na varen način. Zagotovo ni primeren način, hranjenje podatkov 
v osnovni obliki, kot je slika ali posnetek glasu. Podatke je potrebno pretvoriti 
v obliko, ki zagotavlja, da so težko ali povsem neberljivi. 
 Vprašanje cene – vprašati se moramo o vrednosti okolja, ki ga varujemo, ali 
podatkov, ki jih zbiramo in ali je projektirani biometrični sistem smiseln za 
namen za katerega ga uporabljamo. 
 Vprašanje hitrosti zbiranja ali vrednotenja biometričnih podatkov – ni 
vseeno, kako hiter je postopek identifikacije osebe. Vstop v velike poslovne 
prostore mora biti dimenzioniran tako, da ne povzroča zastojev ob prihodu 
uslužbencev na delo. Bistveno višja hitrost je potrebna pri razpoznavanju 
obrazov v množici na letališču ali z visoko oceno nevarnosti ocenjen velik 
športni dogodek. Po drugi strani pa je hitrost obdelave biometričnih podatkov 
pri vstopu v zasebno hišo dokaj nepomembna. 
 Vprašanje ergonomije naprave za zbiranje biometričnih podatkov – 
primer: naprava za zbiranje podatkov dlani. Pri tej napravi ni nepomembno ali 
se senzor nahaja tako, da je dlan obrnjena navzgor ali navzdol, saj se večina 
ljudi ob navzgor obrnjeni dlani počuti nelagodno. Ob zajemanju slike šarenice, 
nelagodje povzroča očesu prevelika bližina kamere. 
 Vprašanje velikosti ali možnosti prenašanja naprave za zajem podatkov – 
če naprave ne uporabljamo vedno na istem mestu ali nimamo zanjo dovolj 
prostora se je smiselno vprašati o njenih fizičnih lastnostih. 
 Ali bodo uporabniki to napravo uporabniki sprejeli? – zajem prstnih 
odtisov, zaradi konotacije s kriminalom,  v ljudeh velikokrat povzroča 
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nelagodje. Ravno tako lahko zaradi fizičnega stika neznancev z napravo, 
higiensko preobčutljivi ljudje zavračajo take metode zajema podatkov. 
 Vprašanje univerzalnosti – nekatere metode niso povsod uporabne zaradi 
svetlobnih ali vremenskih vplivov. Bankomati imajo sicer vgrajene kamere in 
bi se jih načelom dalo uporabljati tudi za identifikacijo uporabnika, vendar 
velikokrat stojijo tako, da so svetlobne razmere neustrezne. Vprašati se je 
potrebno tudi ali imajo vsi ali vsaj zadosten del uporabnikov potrebne 
biometrične lastnosti, da lahko metodo uporabimo. V takih primeru je potrebno 
uporabiti sekundarno metodo, pri bankomatu na primer PIN številko, v drugem 
primeru pa izbrati primerno metodo za biometrično identifikacijo. 
 Vprašanje prisotnosti operaterja – ali je poleg naprave potreben človek, ki 
nadzira delovanje ali izvaja dodatne posege. Ob tem je potrebno oceniti strošek 
takega operaterja od postavitve in opreme delovnega mesta do njegove plače. 
3.3 Področja uporabe biometrije 
Področje uporabe biometrije je zaradi vedno večje zanesljivosti, cenovne 
dostopnosti in večanja procesorske moči vedno širše. Uporabljamo jo lahko kjerkoli 
je potrebna identifikacija posameznika. Predvsem se uporablja na področju varovanja 
in identifikacije uporabnikov. Nekatera področja uporabe biometrije so: 
 Kontrola dostopov v varovane poslovne ali druge visoko varovane zgradbe 
– Podjetja ali ustanove, ki potrebujejo visoko stopnjo varovanja prostorov, 
vedno pogosteje posegajo po uporabi biometrije. Seveda tu natopi vprašane 
sorazmernosti ukrepa. Biometrija gotovo ni primerna za evidentiranje 
delovnega časa, saj so za to na razpolago manj invazivne metode, kot so na 
primer pametne kartice. Seveda pa ob varovanju prostorov z občutljivo, drago 
ali opremo z zaupnimi podatki lahko uporabimo tudi biometrijo, ki pa jo 
moramo uporabiti na tak način, da minimalno posegamo v zasebnost 
uporabnika. Na primer ob uporabi pametne kartice in prstnega odtisa, naj bodo 
podatki prstnega odtisa shranjeni na kartici in ne na identifikacijskem sistemu, 
poleg tega pa je priporočljiva dodatna uporaba PIN številke, s čimer dosežemo 
večstopenjsko identifikacijo – nekaj, kar imam in nekaj, kar vem.  
 
 
Primer uporabe biometrije pri kontroli dostopov je ob vstopih v kazino, kjer so 
v igri velike količine gotovine obenem pa obstaja določena populacija gostov, 
ki so v kazinojih nezaželeni. V tem primeru je uporaba biometrije upravičena, 
vendar le pod pogojem, da so biometrični podatki anonimni. Za dovoljenje 
dostopa v tak prostor ni potrebna identiteta posameznika. Dovolj je le slika 
njegove šarenice, ki zagotavlja zadosti visoko stopnjo anonimnosti. Enako 
velja za omejevanje dostopa do ostalih kritičnih lokacij kot so nočni klubi, 
športni stadioni ali glasbeni festivali, kjer obstaja verjetnost vstopa oseb, ki jim 
je bila zaradi različnih razlogov izrečena prepoved vstopa. 
 Kontrola dostopov v zasebne zgradbe – pri kontroli dostopov do zasebnih 
prostorov, smo lahko manj občutljivi do varovanja biometričnih podatkov, 
seveda ob predpostavki, da so podatki primerno shranjeni, saj z njimi 
upravljamo sami. Najpogostejša je uporaba biometrije pri odklepanju vhodnih 
vrat, ker zmanjšuje potrebo po uporabi ključev. Največkrat so čitalniki prstnih 
odtisov vgrajeni v domofon ali ločeno napravo povezano z električno 
ključavnico ali pa je čitalnik prstnih odtisov vgrajen v kljuko vrat. Ti sistemi 
so v primerjavi s sistemi v podjetjih veliko cenejši, vseeno pa morajo 
zagotavljati zadosti nizko napačno pozitivno identifikacijo (FAR – false 
acceptance rate), ki se pri takih sistemih giblje okoli 0,001 %.  V domači 
uporabi, za odpiranje vhodnih vrat, lahko uporabimo biometrijo v kombinaciji 
s ključem, ki ima vgrajen čitalnik prstnih odtisov in preko oddajnika 
ključavnici potrdi uporabnika ključa. 
 Biometrija za identifikacijo uporabnika računalnika, tablice, mobilnega 
telefona – ker z razvojem mobilnih naprav v njih hranimo vedno več 
občutljivih podatkov tako osebnih kot finančnih, je potreba po varovanju 
vsebine teh naprav vedno večja. Te naprave imajo dostop do osebnih 
komunikacij, socialnih omrežij, osebnega bančništva, shranjenih fotografij, 
naše lokacije, telefonskih klicev in drugih za varovanje zasebnosti pomembnih 
podatkov. Te naprave se zaradi laže uporabe večinoma same povežejo v naše 
račune in tako ob odtujitvi ali nepooblaščenemu dostopu do naprave 
predstavljajo veliko tveganje. Večinoma so varovane s PIN kodo ali vzorcem, 
ki ga narišemo na ekran, vendar ob neprevidni uporabi ta mehanizma ne 
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predstavljata velike stopnje varnosti. Najpreprosteje je te naprave ščititi z 
uporabo biometrije, ki zagotavlja, da je oseba, ki to napravo uporablja dejansko 
njen lastnik. Najpogostejše biometrične metode so uporaba senzorja za 
odčitavanje prstnega odtisa, kamere za razpoznavo obraza ali prstnega odtisa 
ter identifikacija s pomočjo prepoznave glasu.  
 Javni videonadzorni sistemi – ti sistemi so uporabni predvsem pri varovanju 
poslopij, kjer se zadržuje ali giblje večje število ljudi. To so predvsem letališča, 
železniške postaje, postaje podzemske železnice, športni stadioni, nakupovalna 
središča ali centri mest. Z naraščanjem terorističnih groženj se povečuje tudi 
želja po povečanem nadzoru nad omenjenimi področji. Prednost takega 
sistema je, da ne potrebuje sodelovanja končnega uporabnika. S prepoznavo 
obrazov, lahko taki sistemi v realnem času identificirajo sumljive osebe in 
nanje opozorijo varnostno osebje. Primer uspešne uporabe videonadzornega 
sistema je v Mehiki (Mexico City), kjer je podjetje Thales skupaj s 
telekomunikacijskim operaterjem Telmex instaliralo 7.000 videokamer [6]. 
Rezultati so vzpodbudni: 32 odstoten upad kriminala, odzivni čas policije se je 
skrajšal z dvanajst na manj kot štiri minute, sistem je obdelal več kot milijon 
incidentov in pripeljal do več kot 100.000 aretacij, število ukradenih vozil se 
je prepolovilo stranski učinek pa je bil, da v mestu ni več nelicenciranih 
taksijev[6]. 
 Uporaba biometrije pri izdaji dokumentov – S pojavom velikih migracij, se 
povečuje potreba po nadzoru gibanja velikih množic preko meja. Potrebno je 
pospešiti in povečati zanesljivost vizumskega sistema, povečati nadzor na 
mejah in tudi znotraj področja Evropske skupnosti. Biometrija je zaradi svoje 
zanesljivosti in hitrosti uporabe na tem področju nepogrešljiva rešitev. Že 
dolgo so v uporabi biometrični potni listi, ki na čipu med drugim vsebujejo tudi 
sliko nosilca potnega lista, kar omogoča avtomatsko avtentikacijo, kar 
omogoča hitrejše prehode državne meje in hitrejše ter z manj osebja pokrite 
letališke kontrole. Ob izdaji vize se poleg slike zajame tudi prstni odtis, ki se 
preveri ob prihodu v ciljno državo. Vedno pogosteje se uveljavljajo biometrični 
sistemi pri izdaji osebnih dokumentov in pri nadzoru volitev. Posebno zadnje 
je pomembno pri preprečevanju zlorab na volitvah. Primer je Sierra Leone, kjer 
 
 
so volivcem izdali biometrični osebni dokument, ki je vseboval sliko in prsti 
odtis, s čimer so preprečili poneverbe na volitvah [7].  
 Uporaba biometričnih lastnosti govora v varnostne namene – za 
identifikacijo se biometrija vedno več uporablja kot faktor pri identifikaciji. 
Biometrija govora je sestavljena iz razpoznave fizikalnih zakonitosti zvoka 
govora, ki je najbolj zanesljiv način identifikacije brez vednosti opazovane 
osebe. Prednost te metode je, da je neodvisna od vsebine govora, jezika ali 
načina, kako je bil govor zajet. Na primer z za uporabo preprosto napravo 
(MatchVOX, Thales) lahko potrdimo identiteto klicatelja in si s tem 
zagotovimo, da je kličoča oseba res tista za katero trdi, da je [10]. To metodo 
lahko uporabimo tudi za avtomatsko sledenje kriminalnim skupinam, 
terorističnim celicam in posredno z uporabo razpoznave govora pravočasno 
opozarjanje na njihova dejanja. 
 Uporaba biometrije v komercialne namene – iz fotografije stranke, lahko 
trgovec razbere, spol, raso, starost, v določenih primerih versko pripadnost, 
slabovidnost in ostale karakteristike, ki jih lahko razbere s slike. Trgovec lahko 
na osnovi teh podatkov ciljano usmeri svojo prilagojeno ponudbo. 
 Domači videonadzorni sistemi – biometrijo lahko uporabljamo tudi za 
domačo uporabo z analizo gibanja oseb v prostoru. Primer take uporabe bi bil 
analiza gibanja in zvokov starejših oseb, ki bi v primeru, da je oseba padla ali 
se nenavadno vede, opozorila pooblaščeno osebje, ki bi lahko v takem slučaju 
primerno odreagiralo. 
3.4 Tehnični vidiki varovanja osebnih podatkov 
Podatki v sodobnem okolju predstavljajo veliko vrednost in jih je ob 
neprimerni zaščiti sorazmerno preprosto ukrasti. Zato je razumljivo, da se sodoben 
kriminal v veliki meri usmerja ravno na krajo podatkov. Kriminalcev ne smemo nikoli 
podcenjevati, saj so to visoko izobraženi strokovnjaki, ki dobro poznajo slabosti 
programske in strojne opreme, slabosti zaposlenih in luknje v zakonodaji posameznih 
držav. Težava internetnega kriminala je v tem, da ga lahko izvajajo od koderkoli na 
svetu. Ob vdoru v informacijski sistem podjetja ni škoda le v tem, da so bili ukradeni 
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podatki, ocenjevati jo moramo tudi s stališča izgube posla, dobrega imena in zaupanja 
strank. Zaradi vsega navedenega moramo informacijski sitem varovati pred 
nepooblaščeno rabo podatkov, poskusom vdorov v zbirke podatkov, uničenjem ali 
spreminjanjem podatkov ali programske opreme. Nujno je, da informacijski sitem 
varuje podatke ves čas življenjske dobe od zajema do kontroliranega uničenja. Pri tem 
ne smemo izgubiti sledi o tem kje in na kakšen način smo podatke zajeli, po kakšnih 
medijih potujejo, na kakšen način in kje so shranjeni ter kje se bodo prikazovali. 
Ključnega pomena je, da poznamo gradnike informacijskega sistema na fizičnem in 
logičnem nivoju.  
O fizičnem, logičnem in organizacijskem varovanju informacijskih sistemov 
moramo vedno razmišljati že v fazi zasnove informacijskega sistema, ne glede na to 
kako velik ali kompleksen je. Preverjanje varnosti informacijskega sistema mora biti 
del vsakega razvojnega cikla, saj lahko že menjava mrežne kartice povzroči 
nekontroliran odliv podatkov. Na prenosnih poteh morajo biti podatki vedno šifrirani. 
Pri podatkih zajetih z biometričnimi senzorji moramo poskrbeti za varovanje 
biometričnih podatkov že od biometričnega senzorja dalje, saj če se vzorčenje 
biometričnega podatka izvaja na strežniku, so ti podatki na tem delu mreže še v 
generični obliki. Ker je varovanje informacijskega sistema kompleksna naloga, ne 
moremo pričakovati, da bo to delo kvalitetno zmogel en sam strokovnjak, ampak je za 
to večinoma potrebno ustanoviti skupino strokovnjakov z različnih področij, ki 
obsegajo tako strokovnjake s področja strojne in programske opreme, kot strokovnjake 
s področja fizičnega varovanja prostorov. Pri vzpostavljanju varnostnega sistema je 
potrebno voditi ustrezno dokumentacijo, s katero zagotavljamo sledljivost izvedenih 
postopkov. S primerno dokumentacijo poskrbimo tudi, da so faze razvoja varnostnega 
sistema izvedene sistematično, obenem pa omogočimo bolj kvalitetno revizijo 
varnostnega sistema. Namen revizije ni, kot je pri izvajalcih pogosto prepričanje, da 
kaznuje odgovorne osebe, ampak da pridobimo tretje mnenje, ki v večini primerov 
odkrije napake, ki jih sami zaradi različnih vzrokov ne vidimo in da predlaga njihovo 
odpravo. Ker je tehnično varovanje podatkov povezano z velikimi stroški, mora bit 
ves čas razvoja v proces vpleteno vodstvo podjetja, ki je edino pristojno za odločanje 
o stopnji varovanja informacijskih sistemov.  
 
 
Fizično varovanje se nanaša predvsem na varovanje prostorov in nadzor nad 
dostopom fizičnih oseb, varovanjem pred poplavami, požari in naravnimi 
katastrofami. Vodstvo podjetja mora sprejeti politiko fizičnega varovanja, kar je 
povezano z velikimi stroški, saj ponavadi vključuje postavitev rezervne lokacije z vso 
potrebno nadomestno opremo in komunikacijskimi vodi. Z oceno tveganj pri fizičnem 
varovanju lahko ocenimo verjetnost, da se bo nek dogodek zgodil, škodo, ki jo bo 
povzročil in s tem količino potrebnih vloženih sredstev. V skrajnem primeru škodo 
lahko zavarujemo pri zavarovalnici ob zavedanju, da informacijski sistem do 
vzpostavitve novega ne bo deloval ali pa bo deloval le delno. 
Namen logičnega varovanja je, da varujemo informacije, ki jih obdelujemo v 
informacijskem sistemu. Logične kontrole vpeljemo na nivoju operacijskega sistema, 
kot na nivoju programske opreme, s tem da po potrebi in glede na uporabniška 
pooblastila vodimo revizijsko sled uporabnikove seje od prijave do odjave. Kvaliteta 
logičnega varovanja je odvisna od kvalitete avtorizacijskih metod, ki jih vpeljemo v 
naš sistem in s tem zagotovimo nivo varovanja zahtevanega od  vodstva, varnostnih 
politik podjetja, zakonodaje, priporočil in dobrih praks. 
Ker pogosto prihaja do napačnih ali zamenjanih razlag posameznih pojmov pri 
vzpostavljanju dostopa do informacijskega sistema, si moramo te osnovne pojme 
najprej razjasniti.  
 identifikacija je postopek s katerim enoznačno potrdimo istovetnost osebe, ki 
se prijavlja v sistem z osebo za katero trdi, da je. Primer: uporabniško ime 
 avtentikacija je postopek s katerim ugotovimo verodostojnost osebe, ki se 
prijavlja v sistem in z njim ugotovimo kakšne pravice in vloge v tem sistemu 
ta oseba ima. Primer: geslo 
 avtorizacija je skupek identifikacije in avtentikacije 
Seveda sta zgornja primera v sodobnih informacijskih sistemih že precej 
zastarela in to ob izvajanju avtorizacije zgolj na tem nivoju predstavlja varnostno 
luknjo. V avtorizacijske namene naj bi se uporabljalo sistem kot je kombinacija 
pametna kartica – PIN ali podobne kombinacije vključno z biometrično identifikacijo, 
kjer je varnost grajena na odgovoru na dve vprašanji:  
 kaj imam 
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 kaj vem. 
V bolj varovanem okolju lahko uvedemo tudi več nivojev varovanja, kar 
predstavlja dodano stopnjo varnosti informacijskega sistema. Kot primer dobre prakse 
je segmentacija omrežja, kjer posamezne dele mreže ločimo s požarnimi pregradami, 
za vsak segment mreže pa ločimo uporabniške pravice. Na primer v razvojnem okolju, 
če v njem nimamo občutljivih podatkov, zadostuje že preprosta avtorizacijska metoda, 
v testnem okolju, kjer so po navadi že produkcijski podatki, uporabimo kombinacijo 
pametna kartica – PIN, za produkcijsko okolje pa vzpostavimo ločen segment, kjer se 
dovoli dostop in izvajajo spremembe zgolj z individualno in vsakokratno odobritvijo 
odgovorne osebe. Produkcijo lahko nadalje ščitimo tako, da ne dovolimo direktnega 
dostopa do okolja, ampak vzpostavimo sejo preko oddaljenega namizja, s čimer 
preprečimo nekontrolirano izvajanje sprememb programske opreme ali podatkov in 
vnos zlonamerne kode v produkcijsko okolje. Ob ločevanju omrežij je priporočeno, da 
ločimo vloge posameznih pooblaščenih vzdrževalcev. S tem zmanjšamo možnost 
vdora ene osebe v varovane podatke, ker mora pri spremembah sodelovati več oseb, s 
tem pa vzpostavimo sistem medsebojnega nadzora. 
Logično varovanje pokriva naslednja področja: 
 mrežni nivo 
 programsko opremo 
 operacijske sisteme 
 zbirke podatkov 
Z razdelitvijo logičnega varovanja na več področij lažje vzdržujemo pregled nad 
varovanjem informacijskega sistema.  
Na spodnjem seznamu so deli informacijskega sistema, ki jih je ob razvoju 
potrebno upoštevati in primerno varovati. 
 podatki v kateri in kakršnikoli zbirki podatkov 
 datoteke na trakovih, začasne datoteke, log datoteke, datoteke varnostnih kopij 
 mrežni nivo, s čimer je mišljena vsa mrežna oprema od mrežnih kartic, 
usmerjevalnikov, stikal, domenskih strežnikov in njihove programske opreme 
do vhodnih točk izven podjetja 
 računalniški operacijski sistemi 
 
 
 sistemska programska oprema in knjižnice 
 testna in produkcijska programska oprema 
 programska oprema za vodenje dostopov 
Ponovno je pri tem potrebno poudariti vlogo vodstva podjetja, ki mora varovanju 
informacijskih sistemov posvečati veliko pozornosti in vpeljati postopke s katerimi 
pooblašča zaposlene ali skupine zaposlenih za dostop do posameznih točk 
informacijskega sistema podjetja. Dostopne pravice mora varnostni inženir ali njegovi 
pooblaščenci preverjati na letnem nivoju, ne glede na to ali je do sprememb prišlo ali 
ne in o tem voditi revizijsko sled. Ker je vodenje sistema dostopih pravic v večjih 
podjetjih zelo kompleksna naloga, je priporočljivo za te namene uporabljati posebno 
programsko opremo, s katero imamo preprost pregled nad raznimi dovoljenji 
zaposlenih od pooblastila za uporabo službenega vozila, do dostopnih pravic v 
informacijskem sistemu. Posebno poglavje so občasni zunanji sodelavci, ki imajo 
dostop do informacijskega sistema in moramo za njih vzpostaviti posebne, bistveno 
strožje metode varovanja podatkov, ne glede na to ali so podpisali izjavo o varovanju 
podatkov ali ne.  
V velikih sistemih z raznoliko topografijo in globino operacijskih sistemov, kjer si 
mora uporabnik zapomniti vrsto uporabniških imen se izpostavimo nevarnosti, da bo 
imel uporabnik svoje avtorizacijske podatke zapisane na listku ali v datoteki na 
računalniku in s tem ogrozil varnost informacijskega sistema. V ta namen je bilo razvit 
sistem enkratne prijave, s katero avtorizacijo izvedemo le enkrat, nato pa sistem s 
sistemom pooblastil ločenih za posamezna okolja znotraj informacijskega sistema 
skrbi z avtorizacijo uporabnika. Prednosti tega načina kontrole pristopov so: 
 uporabnik mora poznati zgolj eno geslo, s čimer si bo lažje zapomnil tudi 
kompleksnejše geslo 
 skrajša se čas, ki ga uporabnik potrebuje za dostop do različnih okolij 
 administrator na enem mestu in s tem bolj pregledno vodi evidenco dostopnih 
pravic uporabnika. Tu se pokaže prednost enkratne prijave, ker se postopek ob 
na primer zamenjavi delovnega mesta, odpovedi ali prihodu novega 
zaposlenega bistveno poenostavi. 
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Nekatere nevarnosti, ki jih moramo predvideti v času razvoja informacijskega 
sistema in izvajanja presoje vplivov na zasebnost: 
 spreminjanje programske kode ali knjižnic. Eden od mehanizmov varovanja je 
uvedba hash vrednosti in njeno redno preverjanje 
 napad z grobo silo, kjer napadalec s programom išče kombinacijo 
uporabniškega imena in gesla ali šifrirnega ključa 
 ohromitev storitve je napad, po navadi na mrežnem nivoju, s tako pogostimi 
zahtevami, da se delovanje storitve prekine 
 lažno predstavljanje s katerim uporabnika ali informacijski sistem zavede, da 
komunicira s temu namenjenim strežnikom, v bistvu pa komunicira s 
sistemom, ki ga je nastavil napadalec in tako pride do za njega pomembnih 
podatkov 
 posebna veja lažnega predstavljanja je postavitev vmesnega strežnika, ki je 
postavljen na komunikacijsko pot tako, da preusmeri vse podatke preko njega 
in jih tam zbira 
 virusi, vohunska oprema, črvi, trojanski konji so način s katerim se v 
informacijski sistem namesti programska koda, ki zajema podatke in jih pošilja 





4. PRESOJA VPLIVOV NA ZASEBNOST  
4.1 Pregled trenutnega stanja na področju varovanja zasebnosti 
Postopki in ukrepi za varovanje osebnih podatkov niso konkretno določeni v 
zakonodaji. Obstajajo priporočila glede dobre prakse, vendar v večini podjetij, ki se 
ukvarjajo z razvojem aplikacij za zajem in obdelavo osebnih podatkov, ne izvajajo 
presoje vplivov na zasebnost (PVZ, ang. Privacy Impact Analysis, PIA). Pri razvoju 
programske opreme v glavnem izvajajo presojo vplivov, ki pa se nanaša zgolj na 
medsebojni vpliv posameznih sklopov programske in strojne opreme in varovanje 
podatkov, pri tem pa spregledajo pomen vpliva na zasebnost. S stališča varovanja 
osebnih podatkov izvajanje presoje vpliva po standardu ISO 27001 ne zajema vseh 
področij kot jih PVZ, saj ISO 27001 ne predvideva na primer ocene ali obdelujemo 
preveliko število podatkov ali kakšen je namen obdelave podatkov [11]. Posebno 
pozornost moramo nameniti občutljivim osebnim podatkom, biometričnim podatkom 
in podatkom iz videonadzornih sistemov. Na tem mestu naj omenim, da se bo z Uredbo 
(EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 spremenilo 
poimenovanje Presoja vplivov na zasebnost v Ocena učinkov na varstvo osebnih 
podatkov [23]. Uredba se bo začela uporabljati 25. maja 2018. 
4.2 Pomen presoje vpliva na zasebnost 
Pri razvoju novih metod zajemanja in obdelave podatkov se moramo vedno 
vprašati, kako lahko naša aplikacija vpliva na varovanje osebnih podatkov. Ob razvoju 
ali spremembi programske opreme, ki jo uporabljamo pri obdelavi podatkov, je 
potrebno vedno preveriti ali morda nezakonito ne posegamo v področje varovanja 
osebnih podatkov s stališča osnovnih principov varovanja zasebnosti. Presoja vplivov 
na zasebnost je pomemben del vsakega projekta s katerim zbiramo ali obdelujemo 
podatke. Sodobni načini zajemanja podatkov, ki so postali z razvojem in pocenitvijo 
tehnologije dostopni širokim množicam, se na dnevnem nivoju srečujemo z vdori v 
zasebnost. Že če pogledamo dovoljenja, ki jih zavedno ali nezavedno dajemo 
proizvajalcem programske opreme za pametne telefone, vidimo da s tem samovoljno 
posegamo v lastno zasebnost. Popolnoma nerazumno je, da na primer aplikaciji za 
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prižiganje svetilke na telefonu, damo dovoljenje v vpogled v naše elektronske 
komunikacije, dokumente, fotografije ali lokacije. Vendar tu obstaja težava, ker 
ZVOP-1 določa, da če se uporabnik strinja z obdelavo njegovih osebnih podatkov, 
Zakon o varovanju osebnih podatkov ni kršen [3]. Seveda se lahko sklicujemo na 
princip sorazmernosti ali poštenosti in transparentnosti, vendar je ko so podatki enkrat 
prenešeni in shranjeni, težko doseči, da bodo ti podatki iz takšne zbirke podatkov 
resnično izbrisani. Znan je primer francoskega novinarja, ki so ga, zaradi napačne 
biometrične identifikacije s pomočjo videonadzora aretirali na angleškem letališču in 
obtožili terorizma. Izkazalo se je, da je nedolžen, vendar še vedno ni prepričan, da so 
bili podatki o tem, da je bil v sodnem procesu in obtožen terorizma, zares izbrisani. 
Posebno pozorni moramo biti pri zbiranju in hranjenju biometričnih podatkov. 
Biometrične lastnosti so tiste, ki jih imajo vsi posamezniki, so pa za vsakega različne. 
S tem ti podatki postanejo osebni podatki, saj omogočajo enoznačno identifikacijo 
osebe. Biometrija po eni strani pomaga varovati zasebnost in preprečevati krajo 
identitete, po drugi pa omogoča preko mehanizmov za zlorabo vdor v najbolj intimne 
značilnosti posameznika. Pri identifikaciji posameznika s pomočjo biometrije vedno 
obstaja nek tolerančni prag, ki je določen z metodami natančnosti zajema in 
numeralizacije biometričnih podatkov. Vedno obstaja možnost neupravičene zavrnitve 
(FR, ang. False Rejection) ali neupravičene odobritve (FA, ang. False Acceptance), 
zato je pri presoji vplivov na zasebnost potrebno oceniti tudi možnost napake 
biometrične metode in namenu uporabe biometrične metode postaviti primeren 
tolerančni prag. Zaradi možnosti napak, je potrebno upoštevati tudi občutek povišane 
stopnje zaupanja in posledično lažnega občutka zanesljivosti ali varnosti, ki ga ima 
uporabnik. Ob uporabi biometričnih metod je priporočljivo podatke hraniti zgolj v 
obliki, ki ne omogoča povratne identifikacije posameznika. Te podatke uporabljamo 
zgolj z namenom primerjave biometričnih lastnosti z namenom identifikacije ali 
avtentikacije posameznika ob na primer vhodu v varovani prostor ali za anonimizirano 
obdelavo podatkov. 
Iz navedenega se kaže potreba po poglobljeni presoji vpliva na zasebnost ob 
razvoju novih ali spreminjanju obstoječih informacijskih sistemov. V podjetjih se po 
navadi izvaja analiza tveganj, ki pa le redko preide okvire klasične ocene tveganj glede 
vplivov na delovanje informacijskih sistemov. 
 
 
4.3 Priporočila za izvajanje presoje vpliva na zasebnost 
Osnovni namen PVZ je da pravočasno predvidimo tveganja, ki jih predstavlja 
programska oprema ne glede na to ali aplikacijo razvijamo sami ali je kupljena pri 
zunanjem dobavitelju. Pri analizi varnosti je potrebno opredeliti tako pozitivne kot 
negativne učinke obdelave podatkov. Nepopolna presoja vplivov na zasebnost, lahko 
kasneje privede do hudi pravnih posledic tako za razvijalce, kot uporabnike 
informacijskega sistema. Razvijalec ali upravljavec programske opreme se mora 
zavedati svojih odgovornosti do varovanja zasebnosti. Zato je pomembno redno 
osveščanje in izobraževanje vseh, ki kakorkoli pridejo v stik z osebnimi podatki v 
kakršnikoli obliki. Presojo vplivov na zasebnost izvedemo temeljito in sistematično 
pri tem pa pazimo, da zaradi kompleksnosti ne izgubimo celotne slike informacijskega 
sistema. Pri presoji vpliva na zasebnost je potrebno najprej preveriti zakonske okvire, 
ki se nanašajo na naše področje in temu primerno prilagoditi razvoj sistema. Pri tem 
ne smemo pozabiti na to, da se zakonodaja spreminja in morda stari informacijski 
sistem ne zadošča več kriterijem nove zakonodaje. V nadaljevanju je potrebno 
identificirati možna tveganja in izvesti ukrepe za njihovo zmanjšanje ali 
preprečevanje. Pri tem preverimo nujno potreben nabor podatkov, katere podatke 
lahko anonimiziramo, koliko časa in na katerih medijih bomo te podatke hranili, na 
kakšen način jih lahko varujemo pred zunanjimi vdori. Preveriti je potrebno tudi na 
katerih napravah se bodo ti podatki zajemali, obdelovali in prikazovali, katere osebe 
bodo prišle v stik z osebnimi podatki in ali za svoje delo res potrebujejo vse podatke, 
ki sem jim prikazujejo na zaslonu. 
4.4 Struktura dokumenta in razlaga posameznih točk PVZ 
Kako se lotiti PVZ? Najlažje s sledenjem življenjski dobi podatkov in okoliški 
procesov ter upoštevanjem osnovnih principov varovanja osebnih podatkov.   
 Najprej se je potrebno vprašati, katere podatke bomo zbirali in ali lahko s 
pomočjo naše zbirke natančno določimo osebo o kateri obdelujemo podatke. 
Razmišljati moramo predvsem s stališča osebe, ki bi te podatke zlorabila in ali 
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lahko z navzkrižno povezavo naših podatkov določi osebo. Seveda pri tem ne 
smemo pozabiti na pravne podlage. 
 Ko se odločimo katere podatke in v kakšen namen bomo zbirali se vprašamo 
po tem kako jih bomo zajemali, iz katerih virov, kje (fizično in logično) in 
kako dolgo jih bomo hranili, kje se bodo obdelovali, kdo in na kakšen način 
bo imel dostop do teh podatkov ter kako bomo te podatke na koncu življenjske 
dobe izbrisali, uničili ali anonimizirali. Pri tem ne smemo pozabiti na strukturo 
pooblastil. Da olajšamo delo razvijalcem programske opreme se moramo o 
nivojih in dodeljevalcev pooblastil dogovoriti še preden, se ti lotijo dela. 
 Ko smo si ustvarili osnovno sliko o projektu, je potrebno natančno preveriti 
zakonodajo, standarde, priporočila in dobre prakse. O teh področjih je 
napisanega veliko. Na straneh Informacijskega pooblaščenca je veliko prosto 
dostopnih priročnikov, ki se ukvarjajo s posameznimi vidiki varovanja osebnih 
podatkov glede na tehnologije in področje varovanja zasebnosti. Naj omenim 
predvsem ZVOP-1, ISO 27001, PCI-DSS (Payment Card Industry – Data 
Security Standard), ameriški standardi NIST (National Institute for Standards 
and Technology, COBIT (Control Objectives for Information and Related 
Technology), ITSC (Information Technology Standards Committee), IAPP 
(Association of Privacy Professionals), EPIC (Electronic Privacy Information 
Center), priporočila SI-CERT (Slovenian Computer Emergency Response 
Team) [3], [11], [12], [13], [14], [15], [16], [17] in [18]. 
 Ob izvajanju presoje vpliva na zasebnost, vedno vodimo sled o izvajanju PVZ 
tako, da zapišemo, verzijo dokumenta, datum izvajanja PVZ, namen izvajanja 
PVZ, kdo jo je naročil, kdo jo je izvajal, cilji in nameni PVZ ter v kakšnem 
statusu je projekt, ki ga presojamo. 
 Ko smo prepričani, da projekt ustreza omenjenim zahtevam, se lotimo presoje 
vpliva na zasebnost s stališča osnovnih principov varovanja osebnih 
podatkov.  
 Preverimo princip sorazmernosti. Sorazmernost pomeni, da zbiramo zgolj 
podatke, ki so nujno potrebni za namen obdelave. Pri izboru podatkov 
presodimo ali lahko zbiramo manj pomembne podatke. Ne zbiramo več 
enolično določevalnih podatkov, kot sta na primer davčna številka in EMŠO, 
 
 
ki se v bistvu podvajata. Tu ne pozabimo na koncept vgrajene zasebnosti (ang. 
privacy by design), s čimer preprečimo preprosto dostopanje do osebnih 
podatkov.  
 Naslednje vprašanje je, kako bomo zagotavljali točnost in ažurnost. 
Upravljavec informacijskega sistema moraj zagotoviti, da bodo podatki točni, 
kar pomeni, da bodo ob vnosu preverjeni, te dolžnosti pa ne more prenesti na 
drug subjekt. Razmisliti je potrebno s kakšnimi postopki bomo zagotavljali 
točnost. Pri numeričnih vnosih je to najlaže s kontrolo kontrolnih številk ali 
logičnostjo posameznih delov številk. EMŠO na primer vsebuje podatke o 
rojstnem datumu, zadnja števka pa je kontrolna, za kar lahko zagotovimo 
logično kontrolo vnosa. Razmislimo, kako bomo zagotavljali ažurnost 
podatkov. Seveda principu ažurnosti ne moremo vedno ugoditi, saj se nekateri 
osebni podatki dinamično spreminjajo. 
 Po zakonu ima oseba pravico do vpogleda v svoje podatke in kdo jih je gledal. 
Transparentnost v osnovi pomeni, da lahko posameznik vedno preveri kaj se 
z njegovimi podatki dogaja. Načelo transparentnosti je pomembno s stališča 
vzpostavitve zaupanja v informacijski sistem. Če je le možno, zapišemo 
algoritem po katerem se podatki obdelujejo. 
 Ali smo pripravili pravilen način obveščanja uporabnikov, na katere se 
podatki nanašajo, o tem katere, kako in v kakšen namen obdelujemo njihove 
podatke. V primeru uporabe piškotkov, moramo o tem obvestiti tudi 
obiskovalce spletne strani. Obveščanje mora biti preprosto in razumljivo tudi 
pravno slabše podkovanemu uporabniku. Primer dobre informacije v anketi 
Nacionalnega inštituta za javno zdravje, kjer piše »Naj poudarimo, da vsi 
podatki, zbrani s to anketo, sodijo med zaupne (to pomeni, da bodo 
podatki najskrbneje varovani) in se bodo uporabljali izključno v 
statistični namen (kar pomeni, da bodo objavljeni le v obliki skupnih, 
združenih podatkov), v skladu z Zakonom o državni statistiki (Uradni 
list RS, št. 45/1995 in št. 9/2001) in Letnim programom statističnih 
raziskovanj (Uradni list RS, št. 89/15). Rezultati raziskave bodo 
objavljeni na spletnih straneh Nacionalnega inštituta za javno 
zdravje.)« [8].  
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 Ali bomo podatke posredovali tretjim osebam? Navedemo pravne in fizične 
osebe, ki jim bomo posredovali podatke. V tem primeru je potrebno od teh oseb 
dobiti dokumentacijo, s katero dokažejo, da imajo tudi oni pravno podlago za 
vpogled v podatke in njihovo obdelavo. V ZVOP-1 se posebno poglavje 
ukvarja s posredovanjem podatkov iz države ločeno za posredovanje v države 
EU in države izven EU [3]. Pri posredovanju podatkov moramo paziti, da bodo 
ti na transportni poti vedno šifrirani z močnim šifrirnim algoritmom. Kateri 
šifrirni algoritem bomo uporabili? Pri tem moramo imeti v mislih, da se bodo 
z razvojem kvantnih računalnikov in vedno boljših algoritmov hitrosti vdora v 
z 2048 bitnim ključem šifrirane podatke skrajšale z nekaj milijard let na nekaj 
deset sekund. 
 Z namenom sledljivosti dostopa do podatkov in njihovih sprememb je 
potrebno voditi revizijsko sled, ki mora vsebovati vse podatke na osnovi 
katerih lahko ugotovimo kdo, kdaj, katere  in od kod je vpogledoval v osebne 
podatke. Ravno tako je potrebno voditi revizijsko sled o posredovanju 
podatkov tretjim osebam. Zakon določa tudi čas hranjenja revizijske sledi, ki 
se razlikuje od področja do področja [3]. 
 Ko so podatki zajeti in obdelani, jih navadno tudi hranimo. Varovanje 
shranjenih osebnih podatkov mora biti izvedeno tako, da je onemogočen 
kakršenkoli nepooblaščen pristop. Določiti je potrebno medije,  na katerih 
bomo te podatke hranili v obliki, ki v primeru odtujitve medija onemogoča 
branje podatkov. Seveda se vprašamo  kje se ti mediji fizično nahajajo, kako 
so varovani prostor, kjer se podatki nahajajo, na kakšen način in kje bodo 
narejene kopije. Ob vedno bolj razvijajočem se  trgu računalništva v oblaku, 
obstaja dilema varnosti, ki ji je potrebno posvetiti veliko pozornosti. Premisliti 
je potrebno ali nam ponudnik te storitve resnično zagotavlja ločeno in od 
katerekoli strani razen nas nedosegljivo storitev. V večjih sistemih, kot je na 
primer državna uprava lahko vzpostavimo lasten računalniški oblak, kar pa je 
v manjših sistemih najverjetneje neracionalno. Na področje varovanja 
podatkov sega tudi razdelitev vlog, s čimer preprečimo, da bi lahko na primer 
administrator baz podatkov, ki ima navadno zelo velika pooblastila 
 
 
vpogledoval v podatke, saj za njegovo delo vpogled v vsebino podatkov ni 
nujno potrebno. 
 Za vse podatke je potrebno ugotoviti koliko časa jih bomo hranili. Po preteku 
življenjske dobe podatkov jih je potrebno uničiti, izbrisati ali anonimizirati. 
Določiti je potrebno posebne postopke in pooblastiti zaupanja vredne 
zaposlene, ki bodo nadzirali postopek uničenja osebnih podatkov. 
 Posebno v javni upravi je pod nadzorom uporaba istega povezovalnega znaka, 
ki v tem primeru omogoča poseganje v različne zbirke podatkov, ki pa niso del 
namena izvajanja.  Isti povezovalni znaki so na primer, EMŠO, davčna 
številka, številka vozniškega dovoljenja,  lahko pa je tudi kateri od 
biometričnih podatkov. Obstaja izjema v primeru raziskovanja kriminalnih 
dejanj, ki daje Policiji večja pooblastila.  
 Postopki so pomemben del vsakega informacijskega sistema. Veliko o tem se 
nahaja v standardih ISO 27001 in PCI-DSS [11] in [12]. V veliko bolj 
kompleksnih sistemov je ravno določanje postopkov najtežji in najobširnejši 
del prenove ali razvoja informacijskega sistema. Postopki predvsem 
zagotavljajo ponovljivost, sledljivost, natančnost tako pri podatkih kot pri 
programski in strojni opremi. 
 Poleg postopkov je potrebno določiti odgovorne osebe, postopke kako jih 
določiti in kakšne so njihove odgovornosti in področja dela. Poleg odgovornih 
oseb z imenom in z uporabniškim imenom določimo osebe, ki so v stiku s 
podatki. Seznam je potrebno redno preverjati in dopolnjevati najmanj enkrat 
letno. 
 Potrebno je izvajati redni letni nadzor z notranjo ali zunanjo revizijsko službo. 
Ne glede s kako dobrimi nameni delamo, vedno lahko pride do napak, ki jih 
kot uporabniki težko opazimo. Revizijska služba v poročilu o nadzoru izda 
poročilo, priporočila in roke za odpravo napak. V PVZ navedemo, kdo in kako 
pogosto izvaja redni letni ali izredni nadzor. 
 Kot že omenjeno, je izrednega pomena redna komunikacija in izobraževanje 
vseh vpletenih v informacijski sitem. S tem zagotovimo visoko ozaveščenost o 
pomembnosti podatkov, ki se nahajajo v informacijskem sistemu, zaposleni pa 
so seznanjeni z vsemi novostmi in spremembami. O izobraževanju vodimo 
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revizijsko sled s seznamom vseh udeležencev izobraževanj. V PVZ navedemo 
s katerih področij in kako pogosto bom izvajali izobraževanja. 
 Ali bo podatkovna zbirka povezana s katero drugo podatkovno zbirko? Če bo, 
navedem katero. 
 V primeru, da nismo prepričani in tudi drugače, je priporočljivo pri 
Informacijskem pooblaščencu preveriti ali zajemanje in obdelava podatkov 
ustreza vsem kriterijem varovanja osebnih podatkov. Lahko se zgodi, da bomo 
s svojo obdelavo prešli preko tanke meje varovanja osebnih podatkov in 
nevede kršili Zakon o varovanju osebnih podatkov [3]. Preverimo tudi ali z 
internimi akti in postopki zagotavljamo podlago za izvedbo vseh varovalnih 
ukrepov.  
 Zaradi delikatnosti osebnih podatkov zajetih z biometrijo, moramo pri njeni 
uporabi pridobiti dovoljenje za njeno uporabo s strani Informacijskega 
pooblaščenca, ki te metode preveri z vse vidikov uporabe biometrije, predvsem 
pa z vidika proporcionalnosti in transparentnosti. 
 Pripravimo vse potrebne podatke, ki jih moramo vpisati v katalog osebnih 
podatkov kot to določa 26. člen ZVOP-1 in jih posredovati Informacijskemu 
pooblaščencu za vpis vsake zbirke osebnih podatkov v register zbirk osebnih 
podatkov, ki ga vodi Informacijski pooblaščenec [3]. Podatke iz kataloga 
osebnih podatkov moramo posredovati Državnemu nadzornemu organu za 
varstvo osebnih podatkov (Informacijski pooblaščenec), najmanj 15 dni pred 
pričetkom zajemanja, obdelave in hranjenja osebnih podatkov. Ne smemo 
pozabiti na sprotno javljanje sprememb v zbirki osebnih podatkov, saj 27. člen 
ZVOP-1 zahteva, da je spremembe potrebno javiti najkasneje v roku osmih dni 
od nastanka spremembe [3]. 
4.5 Preglednica izvedene PVZ 
V Tabeli 2 so v pregledni obliki predstavljene orientacijske točke, ki naj bi jih 





Tabela 2: Preglednica izvedene PVZ 
Sled o izvajanju PVZ 
   Verzija dokumenta 
   Datum izvedbe PVZ 
   Naziv preverjanega sistema 
   Status preverjanega sistema (nov, sprememba, . . .) 
   Namen izvajanja PVZ 
   Naročnik 
   Izvajalec 
   Cilji in nameni PVZ 
   Odgovorne osebe preverjanega sistema 
Katere podatke zbiramo? 
   Seznam vključenih podatkov 
   Ali so vključeni osebni podatki? (tudi seznam) 
   Ali zbiramo biometrične podatke? (tudi seznam) 
   Ali zbiramo občutljive osebne podatke? (tudi seznam) 
Kako bomo podatke zajemali?  
   Vpišemo metode zajema podatkov 
Kako bomo podatke obdelovali? 
   Napišemo kje in na kakšen način bodo podatki obdelani 
Kako jih bom hranili? 
   Na katerih medijih in v kakšni obliki bomo hranili podatke 
   Kako bomo izvajali varnostne kopije (metode, mediji, fizične lokacije) 
Kako dolgo jih bomo hranili? 
   Za vsak podatek ali skupino je potrebno navesti rok hranjenja 
Kdo bo imel dostop do podatkov? 
   Kjer je to le mogoče navedemo uporabnike ali skupine uporabnikov poimensko 
Kateri so zakonski okviri? 
   Navedemo katerim zakonom ali členom zakonov so podatki podvrženi 
Katere standarde bomo uporabili? 
   Navedemo na osnovi katerih standardov se gradi informacijski sistem 
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Katera priporočila bomo uporabili? 
   Katerim priporočilom sledimo? 
Katere so dobre prakse? 
   S katerimi dobrimi praksami si pomagamo pri razvoju? 
Princip sorazmernosti 
   Navedemo ali informacijski sistem odgovarja principu sorazmernosti 
   Navedemo argumente 
Princip točnosti 
   Navedemo ali informacijski sistem odgovarja principu točnosti 
   Navedemo argumente 
Kako bomo obveščali prizadete osebe 
   Navedemo sistem obveščanja oseb o tem, da zbiramo njihove osebne podatke 
   Opišemo sistem, kako bomo pridobili potrditev, da so s tem seznanjeni 
   Opišemo kako bomo na zahtevo posameznika posredovali podatke o vpogledih 
v njegove osebne podatke 
Bomo podatke posredovali? 
   Komu bodo podatki posredovani? 
   Bodo podatki posredovani v druge države? (navesti je potrebno katere ločeno za 
EU in izven EU) 
   Na kakšen način (mediji, mrežni prenos, pošta, e-pošta, . . .) 
   Ali so podatki šifrirani in s katero metodo 
   Opišemo način zagotavljanja sledljivosti posredovanja podatkov 
Kako bomo zagotovili sledljivost dostopa do podatkov? 
   Opišemo način zagotavljanja sledljivosti dostopov do podatkov (revizijska sled)  
Kako bomo varovali podatke? 
   Opišemo vse aspekte varovanja podatkov, ki jih bomo uporabili 
Bomo uporabljali enoznačni identifikator? 
   V primeru, da bomo uporabili katerega od enoznačnih identifikatorjev, moramo 
navesti katerega. 
Kaj s podatki ob koncu življenjske dobe? 
   Kako bomo onemogočili dostop do osebnih podatkov po koncu življenjske dobe 
 
 
   Oseba, ki je zadolžena za uničenje podatkov 
   Oseba zadolžena z nadzor uničenja podatkov 
Katere so odgovorne osebe? 
   Osebe odgovorne za izvajanje varnostnih politik 
   Katere varnostne politike so upoštevane 
Kdo in s kakšno metodo bo opravljal nadzor? 
   Oseba odgovorna za izvajanje nadzora nad varovanjem zasebnosti 
   Metode izvajanja nadzora varovanja zasebnosti 
Kako bomo komunicirali? 
   Opis kako bo potekalo komuniciranje o pomembnosti in izvajanju varovanja 
zasebnosti med zaposlenimi 
Kako bomo izobraževali zaposlene? 
   Sistem rednih in izrednih izobraževanj zaposlenih 
   Kateri pravilniki določajo izobraževanje 
Preverjanje pravilnosti obdelave in postopkov pri Informacijskem 
pooblaščencu 
   Ali smo informacijski sistem preverili pri Informacijskem pooblaščencu 
   Napišemo katera so bila priporočila in navodila in sklic na dokument 
Vpis v katalog osebnih podatkov 
   Kdaj je bil izveden vpis 





5. ZAKLJUČEK  
Hiter razvoj sodobne informacijske tehnologije nam zvišuje življenjski 
standard, vendar ima tudi napredek na tem področju svojo ceno. Z uporabo sodobnih 
mobilnih naprav in na videz brezplačne programske opreme se s svojo malomarnostjo, 
neznanjem ali neinformiranostjo izpostavljamo vdorom v zasebnost. Ko se sprehajamo 
po internetnih straneh avtomatično pritisnemo tipko, da se strinjamo z uporabo 
piškotkov, ne da bi sploh poskušali prebrati, kakšna pravila se skrivajo za njimi.  
Pravila so v večini primerov napisana tako, da jih nepoučeni težko razume.  
Hiter razvoj na področju biometrije nam olajšuje uporabo naprav od odpiranja 
vrat, zaščite osebnih računalnikov do varovanja kompleksnih informacijskih sistemov 
in zgradb. Vendar se moramo vedno zavedati, da tako kot biometrija omogoča 
povečano zaščito osebnih podatkov, prav tako omogoča njeno zlorabo predvsem preko 
vdorov v sisteme. Biometrični podatki so enkratni in enoznačno identificirajo 
posameznika, vendar je kraja njegovih podatkov permanentna.  
Varovanje zasebnosti ne sme biti prepuščeno le uporabniku in ponudniku 
informacijskega sistema. Tako široko področje, kot je tudi z ustavo zagotovljena 
pravica do zasebnosti, mora nadzirati in z njim upravljati država s svojimi razvojnimi, 
zakonodajnimi in tudi represivnimi mehanizmi. Slaba stran tega je, da se inženir 
razvijalec novega informacijskega sistema, velikokrat težko znajde v poplavi, 
zakonov, standardov, pravil dobre prakse in priporočil. S preglednimi navodili, ki naj 
bi jih pri razvoju informacijskega sistema upošteval, mu je delo olajšano in s tem lahko 
več pozornosti in energije posveti varovanju zasebnosti uporabnikov njegovega 
izdelka. 
Ob zavedanju šibkosti na področju varovanja osebnih podatkov in sprotnemu 
odpravljanju tveganj, lahko nevarnosti zmanjšamo na minimum, vendar jih na žalost 
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